PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR SENATUL

LEGE

_ privind utilizarea semniturii electronice, a marcii temporale si prestarea
serviciilor de incredere bazate pe acestea

Parlamentul Roméniei adoptd prezenta lege.

CAPITOLUL!
DISPOZITII GENERALE

Art. 1. - Cadrul de reglementare al legii

(1)  Prezenta lege creeazi cadrul juridic intern de aplicare directd a Regulamentului (UE) nr.
910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronici si serviciile de incredere pentru tranzactiile electronice pe piafa interna si de abrogare
a Directivei 1999/93/CE, publicat in Jurnalul Oficial al Uniunii Europene seria L nr. 257 din 28
august 2014, denumit in continuare Regulamentul (UE)} nr. 910/2014, si de preluare in ordinea
juridici internd a misurilor lisate Ia Jatitudinea statelor membre.

(2)  Prezenta lege clarificd anumite aspecte ale utilizirii semnéturii electronice, a sigiliului
electronic, a mircii temporale si a documentelor electronice cérora li s-a aplicat o semniturd
electronicd, o marci temporali sau un sigiliu electronic, stabileste conditiile prestarii serviciilor de
. Incredere i atributiile autorititilor si institutiilor publice in domeniul prestirii serviciilor de
incredere.

(3)  Prezenta lege se completeazi cu dispozitiile legale privind incheierea, validitatea si efectele
actelor juridice.

{4)  Prezenta lege reglementeazd cadrul juridic general in materia efectelor juridice ale
semniturilor electronice gi este aplicabild in méasura in care utilizarea §i efectele unei semnéturi
electronice nu se reglementeazi distinct prin acte cu putere de lege cu caracter special.

Art. 2. - Definitii

(1) in cadrul prezentei legi sunt aplicabile definitiile relevante previzute la art. 3 din
Regulamentul (UE) nr. 910/2014.

(2) In sensul prezentei legi, termenii §i expresiile de mai jos au urmatoarele semnificatii:

a)  date in format electronic - orice reprezentare digitala a unor acte, fapte sau informatii i orice
compilatie a unor astfel de acte, fapte sau informatii, inclusiv sub forma unei inregistrari audio,
video sau audiovizuale;




b)  semndtura electronicd simpld - o semniturd electronica ce nu indeplineste cel putin una
dintre conditiile pe care trebuie si le indeplineasc3 o semniturd electronici avansatd conform art.
26 din Regulamentul (UE) nr.910/2014;

¢)  sistem electronic inchis - o platforma electronici utilizatd de un set definit de participanti,
din cadrul aceleiasi entitati, ale carei procese nu au niciun efect direct asupra tertilor gi cu care nu
se poate interactiona in mod direct din afara entititii in care sistemul este implementat, utilizata
pentru procedurile interne ale entitatii sau in orice alte scopuri similare.

CAPITOLULII
REGIMUL JURIDIC AL SEMNATURILOR ELECTRONICE

Art. 3. - Efecte juridice generale

(1) Toate tipurile de semniturd electronici previzute in Regulamentul (UE) nr. 910/2014 sau
in prezenta lege produc efecte juridice §i pot fi utilizate ca mijloace de proba in fata instantelor de
judecati.

(2) Actul juridic in format electronic, semnat cu semnitura electronicd avind nivelul minim de
incredere previzut de lege pentru acel tip de act juridic, produce aceleasi efectele juridice ca acelagi
act juridic in format letric.

(3) Valabilitatea semniturii electronice se verificd in raport cu conditiile pe care trebuie sa le
indeplineasci la momentul semndrii documentului electronic, iar expirarea valabilitafii
certificatului in baza ciruia a fost aplicati semnatura electronici nu afecteazi valabilitatea sau
efectele documentului semnat. Prevederile prezentului alineat sunt valabile i in cazul semnéturilor
electronice avansate care nu se bazeazi pe un certificat digital, ci folosesc alte tehnologii.

(4) Perioada maxima de valabilitate a certificatului pentru semnitura electronica avansatd se
stabileste de emitentul certificatului pentru o pericadd de maxim 5 (cinci) ani. Autoritatea de
supraveghere si reglementare in domeniu este responsabild pentru stabilirea perioadelor de
valabilitate in cazul semniturilor electronice avansate care nu se bazeazi pe un certificat digital,
ci folosesc alte tehnologii.

(5) Inscrisul in forma electronici este asimilat documentului electronic.

Art. 4. Efecte juridice in functie de tipul de semnéturi electronici

(1) Documentul electronic semnat cu o semnéturi electronici calificatd este asimilat, in ceea ce
priveste conditiile si efectele sale, cu Inscrisul sub semniturd privatd, in conditiile art. 25 alin. (2)
din Regulamentul (UE) nr. 910/2014. Semnituri electronica calificatd produce aceleasi efecte
juridice ca semnitura olografa.

(2) Documentul electronic emis de citre o autoritate sau de o institutie publicd sau de cétre o
persoand in exercitarea §i in limitele atributiilor sale de putere publicd, semnat cu o semnatura
electronica calificatd, sau care are aplicat un sigiliu electronic calificat este asimilat unui inscris
autentic.

(3) In cazul In care potrivit legii, forma scrisd este cerutd ca o conditie de validitate a unui act
juridic, documentul electronic Indeplineste aceastd cerintd dacd a fost semnat cu o semndturd
electronici calificatd sau cu o semnaturi electronicd avansati care, in conditiile prezentei legi,
produce aceleasi efecte ca §i semnitura olografa.

(4) In cazul in care potrivit legii, forma scris3 este cerutd ca o conditie de proba a unui act juridic,
documentul electronic indeplineste aceasti cerintd daci a fost semnat cu o semnétura electronicd
calificati, o semnitur electronici avansati sau cu o semndturd electronicé simpla in conditiile




alin. (9).

(5) Documentu] electronic semnat cu o semndturd electronicd avansati produce aceleasi efecte
juridice ca gi un inscris semnat cu o semnituré olografi in oricare dintre urmatoarele cazuri:

a)  actul juridic a fost semnat cu o semnaturi electronic avansati creatd cu un certificat digital
emis de o autoritate sau o institutie publica din Romania;

b)  documentul electronic este recunoscut de cel ciruia fi este opus, recunoagterea putnd sa
rezulte si din faptul neechivoc al executarii in tot sau in parte, de citre cel care contesta semnatura
electronici avansati, a obligatiilor care s-au nascut din documentul electronic;

¢)  partile au agreat in mod expres, printr-un inscris distinct, semnat cu semnétura olografa sau
cu semnituri electronici calificatd, faptul ¢d vor conferi semniturii electronice avansate efectele
jundlce ale semnaturii olografe, Pirtile confirma prin acelagi act faptul ci au infeles riscurile §i
sarcina probei privind semnitura electronica avansati. In cazul raporturilor juridice in care ambele
parti sunt profesionisti in sensul art. 3 alin. (2) din Legea 287/2009 privind Codul Civil, cu
modificirile 5i completirile ulterioare, inscrisul distinct se poate semna i cu semnétur electronicd -
avansati.

(6) Documentul electronic semnat cu o semndturi electronica avansati emis de o persoand juridica
de drept privat si utilizata intr-un sistem inchis produce in acel sistem inchis aceleasi efecte juridice
ca §i un inscris semnat cu o semnéturd olograﬁ’a

(7) in mteractmnea dintre utilizatorii unui sistem electronic inchis, membrii sistemului pot agrea
valoarea gi efectele juridice pentru orice tip de semnaturé electronicd.

(8) Prevederile alin. (7) sunt aplicabile pentru orice sistem electronic in care tofi participantii sunt
jdentificati cu un nivel de asigurare ridicat sau substantial, in conformitate cu punctele 2.1.2 si
2.1.3 din Regulamentul de punere in aplicare (UE) 2015/1502 al Comisiei din 8 septembrie 2015
de stabilire a unor specificatii §i proceduri tehnice minime pentru nivelurile de asigurare a
increderii ale mijloacelor de identificare electronicd in temeiul articolului 8 alineatul (3} din
Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului privind identificarea
electronici i serviciile de incredere pentru tranzactiile electronice pe piata internd. Aceste sisteme
electronice sunt supuse unui proces de auditare, care va trebui repetat cel pufin o dati la doi ani si
care vizeazi cel pufin securitatea datelor si garantarea trasabilitifii tuturor actiunilor utilizatorilor
din sistem ce vizeazi autentificarea §i semnarea electronic.

(9) Documentul electronic semnat cu semnitura electronicd simpla produce aceleas) efecte juridice
ca si un inscris semnat cu o semnétur3 olografd, in cazul actelor de dispozitie evaluabile in bani cu
o valoare mai mica de jumdtate din salariul minim brut pe economie si dac inscrisul semnat cu o
semniturd electronica simpli este recunoscut de cel ciruia ii este opus, recunoagterea puténd s&
rezulte si din faptul neechivoc al executirii in tot sau in parte, de citre cel care contestd semndtura
electronici simpl, a obligatiilor care s-au niscut din inscrisul in forma electronica.

(10) Un document electronic semnat cu mai multe tipuri de semniiturd electronici produce efectele
juridice conferite de semnétura electronicd cu gradul de incredere cel mai scazut.

(11) Daci legea impune incheierea unui act juridic prin inscris autentificat, este necesara
autentificarea potrivit dispozitiilor legale aplicabile, dispozitiile prezentei legi nefiind aplicabile in
aceste cazuril.

Art. 5. - Recunoagterea documentului care poarti semnitura electronici
(1) In cazul nerecunoagterii sau a contestarii semniturii electronice calificate sau a sigiliului
calificat, verificarea validititii va fi efectuati de citre instan{d. Sarcina probei cu privire la




incilcarea conditiilor Iégale si tehnice aferente semnéturii electronice calificate sau a sigiliului
electronic calificat apartine celui care le contesta.
(2) In cazul in care una dintre parfi nu recunoagte sau contestd semndtura electronici avansati,
semnitura electronicd simpla ori sigiliul electronic avansat aplicate unui document, verificarea
validitatii se realizeazi prin una dintre urmétoarele modalitéi:
a) prin metode de validare sau certificare disponibile public, validate de autoritatea de
supraveghere §i reglementare in domeniu;
b) de citre emitentul semndturii electronice avansate, in conditiile art. 11 alin (2);
¢) printr-o expertizi tehnicd de specialitate, daci verificarea nu se poate realiza in condiiiile
lit. a) sau b).
3) In cazul in care una dintre parii nu recunoaste sau contestd semnatura electronica simpia sau
avansati, sarcina probei indeplinirii conditiilor legale si tehnice aferente apartine celui care invoci
validitatea semniturii.
4) Un document semnat cu o semniturd electronici de orice tip, care in conformitate cu dispozitiile
prezentei legi nu are valoare de semnituri olografd, va putea fi considerat inceput de dovada scrisa.

Art. 6. - Sistemele inchise

1) fn interiorul autoritatilor si institutiilor publice sau in cadrul entitatilor de drept privat se
pot defini sisteme inchise in care utilizarea semnturii electronice §i a sigiliului electronic se face
in conformitate cu legislatia in vigoare si pe baza unor reglementiri proprii.

2) Pentru sistemele inchise gestionate de citre institutiile din domenjul apérarii, ordinii
publice si sigurantei nationale, acestea pot emite certificate calificate care urmeaza a fi folosite
exclusiv pentru nevoile proprii si ale ciror sisteme de generare, evident? si distributie fac parte din
sisteme informatice sau sisteme informatice si de comunicafii acreditate in conformitate cu
Jegislatia privind nivelul de clasificare al informatiei protejate.

3) Semnitura electronica si sigiliul electronic urmeaza regimul juridic general in cazul in care
sunt utilizate in interactiunea cu entitafi din exteriorul sisternului inchis.
4) Schimbul de documente electronice intre sistemele administratiei publice, care nu implicd

interactiunea cu persoanele de drept privat fizice sau juridice, face obiectul alin. (1).

CAPITOLUL 1
MARCA TEMPORALA

Art. 7. - Utilizarea mircii temporale

(1) Utilizarea mircii temporale este reglementatd de Regulamentul (UE) nr. 910/2014.

(2) Aplicarea mircii temporale electronici calificatd unui document electronic conferd
documentului data certd in sensul legii.

Art. 8. - Prestatorii de servicii de marcare temporali

(1}  Serviciul de incredere de marcare temporali calificatd este furnizat de un prestator de servicii
de incredere calificat, inscris in Lista Sigur la nivelul Uniunii Europene.

(2) Prestatorii de servicii de marcare temporala au obligatia de a crea §i de a mentine un registru
electronic operativ de evidentd cuprinzind momentul de timp la care au fost emise marcile
temporale.

(3) Structura si conditiile de exploatare ale registrului electronic sunt stabilite prin norme
subsecvente emise de autoritatea de reglementare §i supraveghere specializati in domeniu.




Art. 9. - Autoritatea de reglementare §i supraveghere in domeniu

(1) Responsabilitatea aplicarii dispozitiilor prezentei legi si ale Regulamentului (UE) nr.
910/2014 in ceea ce priveste prestatorii de marc3 temporali revine autorititii de reglementare si
supraveghere specializatd in domeniu, cu aplicarea dispozifiilor Capitolului V1 din prezenta lege.
(2) In cadrul Registrului prestatorilor de servicii de incredere calificate §i necalificate previzut la
art. 21 se creeazd o sectiune distincts, destinatd prestatorilor de servicii de marcare temporald
necalificate. Informatiile care trebuie prevézute in acest registru sunt stabilite de citre autoritatea
de reglementare si supraveghere specializati in domeniu.

CAPITOLUL 1V
PRESTAREA SERVICIILOR DE INCREDERE DE CATRE PRESTATORII DE
SERVICII iNREGISTRATI fN ROMANIA

Art. 10. - Dobéndirea gi pierderea calititii de prestator de servicii de incredere

(1) Prestarea serviciilor de incredere nu este supusi unei autoriziri prealabile §i se desfagoari in
concordanti cu principiile concurentei libere §i loiale, cu respectarea actelor normative in vigoare.
(2) Persoanele juridice care intenfioneazi si presteze servicii de incredere calificate si
necalificate transmit, cu 30 de zile inainte de inceperea activitdtii, autoritiitii de reglementare si
supraveghere specializate in domeniu o notificare privind inregistrarea in Registrul prestatorilor
de servicii de incredere calificate §i necalificate previzut la art. 2). in plus, persoanele juridice
care intentioneazd si presteze servicii de incredere calificate, vor inainta §i un raport de evaluare
a conformitatii, emis de un organism de evaluare a conformitatii §i toate informatiile referitoare la
procedurile de securitate si de certificare utilizate.

(3) In termen de 90 zile de la data intririi in vigoare a prezentei legi, la propunerea Autoritaii
pentru Digitalizarea Roméniei (ADR), se aprobd, prin ordin al ministrului cercetdrii, inovérii §i
digitalizdrii procedura de acordare, suspendare §i retragere a statutului de prestator de servicii de
incredere calificat. Prin acelasi ordin se detaliaza si documentatia mentionat la alin. (2), precum
si detalii prwmd procedurile de control i de sanc;mnare

(4) In cazul in care prestatorul de servicii de incredere intenfioneazi s3 inceteze activitatile,
acesta informeaza cu cel putin 30 de zile inainte de incetare autoritatea de reglementare si
supraveghere specializati in domeniu. In urma verificirii indeplinirii dispozitiilor privind planurile
de incetare potrivit art. 17 alin. (4) lit. (i) din Regulamentul (UE) nr. 910/2014, autoritatea de
reglementare §i supraveghere specializatd in domeniu efectueazi radierea prestatorului de servicii
de incredere din Registrul prestatorilor de servicii de incredere calificate i necalificate §i din Lista
sigurd existentd la nivel european (Trusted List).

(5) Radierea se efectueazi din oficiu de citre autoritatea de reglementare §i supraveghere
specializatd in domeniu, in situatia in care acesta constatd pe orice alti cale cd prestatorul si-a
incetat activitatea.

Art. 11. - Prestarea serviciilor de incredere

(1) Prestatorii de servicii de incredere asigurd accesul utilizatorilor la toate informatiile necesare
utilizarii corecte si in conditii de siguranti a serviciilor oferite, inclusiv prin publicarea pe propria
pagina de internet a ofertei de servicii, a tipurilor de servicii de incredere pe care le furnizeaza, a
tipurilor de semnatur3 electronica pe care le oferi si a efectelor juridice ale fiecdreia dintre acestea,
a modului §i restrictiilor de utilizare.




(2) Prestatorul de servicii de Incredere va pune la dispozitie oricarui tert care doreste sa verifice
o semnituri electronici creatd cu un certificat digital emis de prestator, modalitatea prin care tertul
poate verifica semniitura electronic3 i certificatul utilizat pentru crearea ei. La cererea terfului,
prestatorul de servicii este obligat s verifice autenticitatea semnaturii electronice efectuate in baza
serviciilor prestate de el si s3 comunice terfului gradul de incredere al autentificarii semnatarului
si al autenticitdtii semndturii.
(3) Informatiile previzute la alin. (1) contin cel putin urmitoarele detalii in cazul prestatorilor
de servicii de incredere care emit certificate digitale:

a) procedura ce trebuie urmata in scopul credrii si verificarii semniturii electronice;

b) tarifele percepute, dup caz ;

¢) modalititile, condifiile §i limitele utilizarii certificatelor,

d) obligatiile legale ale titularului certificatului si ale prestatorului de servicii de incredere;

¢) conditiile contractuale de eliberare a certificatului cu mentionarea expresi a eventualelor

limitéri ale raspunderii prestatorului de servicii de incredere;

f) conditiile si cazurile in care valabilitatea certificatului poate fi revocata,

f) ciile de solutionare a litigiilor;

g)orice alte informatii stabilite de autoritatea de reglementare si supraveghere specializatd

in domeniu.
(4) Inurmaincheierii contractului cu beneficiarul serviciului de incredere, prestatorul de servicii
de incredere care emite certificate transmite titularului certificatul digital, prin canale adecvate din
punct de vedere al securititii datelor in tranzit. In urma acceptérii certificatului de citre titular,
prestatorul inscrie certificatul in propriul Registrul electronic de evidentd a certificatelor, potrivit
art. 14,
(5) Prestatorii de servicii de incredere sunt obligati s3 pastreze secretul informatiilor incredintate
in cadrul activitatii lor profesionale, cu exceptia celor in legaturd cu care titularul certificatului
acceptd si fie publicate sau comunicate tertilor si a celor solicitate de autorititile competente,
potrivit legii. Prestatorii de servicii de incredere raspund pentru indeplinirea acestei obligatii de
cdtre personalul angajat sau de ciitre tertii cu care colaboreazd pentru prestarea serviciilor de
incredere.
(6) Prestatorii de servicii de incredere colecteaza date cu caracter personal de la persoana care
solicitd un certificat §i prelucreazi aceste date cu respectarea principiilor prevazute la art. 5 din,
Regulamentul (UE) nr. 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal i
privind libera circulatie a acestor date i de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor).

Art. 12. - Obligatiile prestatorilor de servicii de incredere

(1) In vederea emiterii certificatelor calificate, prestatorii de servicii de incredere trebuie sa
indeplineasci cerintele stabilite de Regulamentul (UE) nr. 910/2014 si normele emise de citre
autoritatea de reglementare si supraveghere in domeniu.

(2) 1n vederea emiterii certificatelor pentru semnitura electronici avansaté, prestatorii de servicii
de incredere trebuie s indeplineasci urmitoarele conditii:

a)  si dispuni de mijloace financiare §i de resurse materiale, tehnice $i umane corespunzitoare
pentru garantarea securitaii, fiabilitatii §i continuitatii serviciilor de certificare oferite;




b)  si asigure operarea rapid3 si sigurd a inregistrarii informatiilor prevazute la art. 14 alin. (2),
operarea rapida si sigurd a unui serviciu de suspendare §i revocare a certificatelor pentru semnétura
electronici avansati;

c) si asigure posibilitatea de a se determina cu precizie data §i ora exactd a eliberdrii, a
suspendarii sau a revocirii unui certificat pentru semnitura electronica avansata;

d) sa verifice, cu mijloace corespunzitoare 5i conforme dispozitiilor legale, identitatea si, dacid
este cazul, atributele specifice ale persoanei clireia ii este eliberat certificatul pentru semnétura
electronici avansati;

e) sifoloseascd personal cu cunostinge de specialitate, experient? si calificare, necesare pentru
-furnizarea serviciilor respective, si, in special, competentd in domeniul gestiunii, cunogtinfe de
specialitate in domeniul tehnologiei semniturii electronice si o practicd suficientd in ceea ce
priveste procedurile de securitate corespunzitoare;

f)  si aplice procedurile administrative si de gestiune adecvate si care corespund standardelor
recunoscute;

g)  si utilizeze produse asociate semnaturii electronice, cu un inalt grad de fiabilitate, care sunt
protejate impotriva modificirilor si care asigurd securitatea tehnica i criptografici a desfagurarii
activitifilor de certificare a semniturii electronice;

h) si adopte masuri impotriva falsificdrii certificatelor §i sd garanteze confidentialitatea in
cursul procesului de generare a datelor de creare a semniturilor, in cazul in care prestatorii de
servicii de incredere genereazi astfel de date;

i)  si pistreze toate informatiile cu privire la un certificat pentru semnatura electronica avansaté
pentru o perioadd de minimum 10 ani de Ja data incetdrii valabilitdtii certificatului si in
conformitate cu dispozitiile art. 24 alin. (2) lit. h) din Regulamentul (UE) nr. 910/2014;

j}  s& nu stocheze, si nu reproduci si si nu dezviluie tertilor datele de creare a semniturii, cu
exceptia cazului in care semnataru] solicitd aceasta;

k) sd utilizeze sisteme fiabile pentru stocarea certificatelor pentru semnitura electronici
avansatd, astfel incat: numai persoanele autorizate sd poatd introduce §i modifica informatiile din
certificate; exactitatea informatiei si poati fi verificata; certificatele si poati fi consultate de terti
doar in cazul in care existd acordul titularului acestora; orice modificare tehnici, care ar putea pune
in pericol aceste conditii de securitate, s3 poati fi identificatd de persoanele autorizate,

)  si creeze un plan actualizat pentru cazul incetdrii serviciului, pentru a asigura continuitatea
serviciului;

m) si asigure un nivel adecvat de securitate cibernetica si fizica a infrastructurii la nivelul careia
se genereaza si gestioneaza certificatele 5i datele cu caracter personal;

n)  sicreeze un plan de acfiune actualizat, in cazul unui incident de securitate cibernetic, pentru
a asigura limitarea compromiterii serviciului;

(3) Autorititile i institutiile publice care emit certificate digitale pentru crearea semnaturii
electronice avansate sunt obligate s parcurgd o procedurd de auditare prin care se verificd
indeplinirea tuturor conditiilor previzute de prezenta lege pentru emiterea semniturii electronice
avansate,

(4) Prestatorii de servicii de incredere sunt obligati si foloseasca numai dispozitive securizate
de creare a semniturii electronice sau tehnologii securizate care pot fi gestionate la distantd de
ciitre acestia pentru emiterea de certificate calificate §i si respecte pe parcursul desfagurarii
activitaii procedurile de securitate si de certificare declarate.




(5) Atunci cind se utilizeazi un pseudonim, identitatea reald a titularului nu poate fi divulgatd
de citre prestatorul de servicii de incredere decét cu consim{@mantul titularului sau la cererea unei
autoritati sau institutii publice competente.

(6) Prestatorii de servicii de ncredere care emit certificate calificate sunt obligati sa incheie o
asigurare de rispundere profesionald prin subscrierea unei polite de asigurare la o societate de
asigurdri pentru acoperirea prejudiciilor pe care le-ar putea cauza cu prilejul desfasurarii
activitatilor legate de prestarea serviciilor de incredere. Suma asigurati este stabilitd prin ordinul
prevéazut la art. 10 alin. (3).

(7) Prestatorii de servicii de incredere au obligatia de a facilita exercitarea atributiilor de control
de citre autoritatea de regiementare si supraveghere specializata in domeniu,

(8) Prestatorii de servicii de incredere au obligatia de a se integra cu Platforma Nationala de
interoperabilitate reglementatd de Legea 242/2022 privind schimbul de date intre sisteme
informatice si crearea Platformei nationale de interoperabilitate, cu modificirile §i completérile
ulterioare, pentru a valida actele de identitate prezentate de cetdtenii roméni care solicité certificate
calificate sau certificate digitale emise de ciitre o autoritate sau institufie publica .

Art. 13. - Incetarea activitaii prestatoru]m de servicii de incredere

(1) In cazul in care prestatorul de servicii de incredere intentioneazi s inceteze desfisurarea
activititilor legate de certificarea semnaturilor electronice, informeaz3 autoritatea de reglementare
si supraveghere specializatd in domeniu despre intentia sa cu cel pufin 30 de zile inainte de
fncetare.

(2) Prestatorul de servicii de incredere are obligatia ca, in situatia in care se afla in imposibilitate
de a continua activitiile legate de certificarea semniturilor electronice §i nu a putut prevedea
aceasti situatie cu cel putin 30 de zile inainte de incetarea activitatilor, s3 informeze autoritatea de
reglementare si supraveghere specializatd in domeniu, In termen de 24 de ore din momentul in care
a luat cunostint3 despre imposibilitatea continudrii activitatilor.

(3) Prestatorul de servicii de incredere poate transfera in tot sau in parte activititile sale unui alt
prestator de servicii de incredere. Transferul opereazi in urmitoarele conditii:

a)prestatorul de servicii de incredere instiinteazi toti detinatorii de certificate valabile, cu cel
putin 30 de zile inainte, despre intentia sa de transferare a activitatilor legate de prestarea
serviciilor de incredere catre un alt prestator de servicii de incredere, cu men{ionarea
identitatii si a datelor acestuia; )

b) prestatorul de servicii de incredere ofera fiecrui titular de certificat posibilitatea de a refuza
acest transfer, precum si termenul §i cond:;u]e in care refuzul poate fi exercitat. in 11psa
unei acceptiri exprese a titularului, in termenul precizat de prestatorul de servicii de
incredere, certificatul este fi revocat de cétre acesta din urmi.

(4) Prestatorul de servicii de incredere aflat in unul dintre cazurile previzute la alin. (1) si (2), ale
clrui activitdti nu sunt preluate de un alt prestator de servicii de incredere, revoci certificatele in
termen de 30 de zile de 1a data ingtiintarii titularilor de certificate si ia Jua misurile necesare pentru
asigurarea conservirii arhivelor sale, precum si pentru asigurarea prelucrarii datelor personale, in
conditiile legii. Autoritatea de supraveghere va stabili misurile minime necesare pentru
conservarea arhivelor prestatorilor de servicii de incredere care i-au incetat activitatea $i nu au
transferat-o citre un alt prestator de servicii de incredere.

(5) Sunt considerate cazuri de imposibilitate de continuare a activitdfilor legate de prestarea
serviciilor de incredere in infelesul prezentului articol, dizolvarea sau lichidarea, falimentul,
radierea persoanei juridice prestatoare de servicii de incredere.




CAPITOLUL V
CERTIFICATE PENTRU SEMNATURI ELECTRONICE

Art. 14. - Registrul electronic de evidenta a certificatelor calificate i necalificate
(1) Prestatorii de servicii de incredere care emit certificate au obligatia de a crea §i de 2 mentine
un Registru electronic de evident a certificatelor eliberate.
(2) Registrul electronic de evidentd a certificatelor eliberate trebuie si cuprindd urmitoarele
informatii:

a) data si ora exacta a eliberdrii certificatului;

b) data si ora exacti a expirérii certificatului;

c) daci este cazul, data §i ora exactd a suspendirii sau revocrii certificatului, precum si

motivele care au condus la luarea acestei masuri.

(3) Registrul electronic de evidentd a certificatelor eliberate este public §i disponibil permanent
pentru consultare in regim on-line.
(4) La nivelul sistemelor inchise acreditate in conformitate cu legislatia privind nivelul de
clasificare al informatiei protejate, disponibilitatea consultirii registrului electronic de evidentd
este accesibild in conformitate cu legislatia aplicatd protejarii sistemului.

Art. 15, - Cuprinsul certificatului

(1) Certificatul calificat pentru semnitura electronica are structura prevazuti de Regulamentui
(UE) nr. 910/2014 1a Anexa 1. Certificatele calificate vor fi emise in concordantd cu standardele
ETSI specifice in vigoare sau cu ultimele versiuni ale acestora, dupé caz.

(2) Certificatul digital pentru semnitura electronicd avansatid cuprinde in mod obligatoriu
urmitoarele:

a) indicarea faptului ci certificatu] a fost eliberat cu titlu de certificat pentru semniturd
electronici avansata;

b) informatii cu privire la tipul de semnéturd electronica utilizat si detalii privind cel care are
sarcina probei in caz de litigiu;

¢) datele de identificare ale prestatorului de servicii de incredere, precum si cetitenia acestuia, in
cazul persoanelor fizice, respectiv nationalitatea acestuia, in cazul persoanelor juridice;

d) numele semnatarului sau pseudonimul acestuia, identificat ca atare, precum i alte atribute
specifice ale semnatarului, dacd sunt relevante, in functie de scopul pentru care este eliberat
certificatul digital pentru semniturd electronicl avansati;

e) codul personal de identificare a semnatarului;

f)datele de verificare a semnturii, care corespund datelor de creare a semnaturii aflate sub
controlul exclusiv al semnatarului;

g)indicarea inceputului i sfarsitului perioadei de valabilitate a certificatului;

h)codul de identificare a certificatului digital pentru semnatura electronici avansati,

i) semnitura electronici avansatd sau sigiliul electronic avansat al prestatorului de servicii de
incredere care elibereazi certificatul pentru semndtura electronici avansati;

j)daci este cazul, limitele utilizarii certificatului pentru semnétura electronicd avansati sau limitele
valorice ale operatiunilor pentru care acesta poate fi utilizat;

k)orice alte informatii stabilite de autoritatea de reglementare si supraveghere specializatd in
domeniu.




(3) Prestatorul de servicii de incredere atribuie beneficiarului certificatului pentru semnétura
electronici avansati un cod personal care s asigure identificarea unicd a semnatarului.
{(4)Generarea codului personal de identificare si a codului de identificare a certificatuluj semnatura
electronici avansatd se face pe baza reglementirilor stabilite de autoritatea de reglementare §i
supraveghere specializatd in domeniu.

(5) La solicitarea beneficiatului, prestatorul de servicii de incredere poate inscrie in certificat i
alte informatii decét cele mentionate la alin. (1), respectiv (2) dupd o prealabild verificare a
exactititii acestor informatii.

(6) Certificatul indica in mod expres faptul ci este utilizat un pseudonim, atonci cénd titularul se
identifica printr-un pseudonim.

(7) Prestatorul de servicii de incredere poate s3 indice in cuprinsul unui certificat restrictii ale
utilizarii acestuia, precum si limite ale valorii operatiunilor pentru care acesta poate fi utilizat, cu
conditia ca respectivele restrictii s3 poatd fi cunoscute de citre terti. Prestatoruf de servicii de
incredere nu este raspunzitor pentru prejudiciile rezultind din utilizarea unui certificat cu
incélcarea restrictiilor prevazute in cuprinsul acestuia.

Art. 16, - Eliberarea certificatului calificat si necalificat

(1) Inainte de eliberarea certificatului unei persoane fizice, prestatorii de servicii de incredere au
obligatia de a verifica identitatea respectivei persoane.

(2) Certificatul se elibereazi de citre prestatorul de servicii de incredere in format digital, conform
cu standardele si reglementdrile nationale §i europene aplicabile. Prestatorul de servicii de
incredere este obligat s3 pastreze certificatele emise pentru o perioadd de minim 10 ani.

(3) Verificarea identitafii unei persoane in vederea eliberdrii unui certificat calificat, respectiv al
unui certificat pentru semniturd electronicd avansatd se poate face prin oricare din urmitoarele
modalitati:

a) de catre prestatorul de servicii de incredere, pe baza carfii de identitate, a pasaportului sau a
permisului de sedere emis de autorititile competente, in original, al solicitantului i prin prezenta
fizica a solicitantului in fata unui reprezentant al prestatorului de servicii de incredere calificate,
reprezentant care trebuie si aiba un contract cu prestatorul de servicii de incredere, si fie desemnat
si pregitit de respectivul prestator de servicii de incredere calificat sd efectueze activitifi de
identificare a persoanei; .-

b) de ciitre prestatorul de servicii de incredere, pe baza unui certificat calificat sau a unui sigiliu
electronic calificat, valid la momentul identificarii, emis de un prestator de servicii de incredere;
¢} de la distantd, utilizdnd mijloace de identificare electronici pentru care, inainte de eliberarea
certificatului, a fost asigurata fie prezenta fizic3, fie prezenta de la distantd echivalentd cu prezenta
fizic3, din punct de vedere a) fiabilitatii a persoanei fizice sau a unui reprezentant al persoanei
juridice care indeplinesc cerinjele stabilite in Regulamentul de punere in aplicare (UE) 2015/1502
al Comisiei din 8 septembrie 2015 in ceea ce priveste nivelurile de asigurare ,,substantial” sau
Hidicat”.

d) de la distanta, prin orice tehnici si mijjloace de identificare electronicd care asigura securitatea,
certitudinea, integritatea i confidentialitatea datelor de identificare, daca nivelul de asigurare este
echivalent cu prezenta fizica, din punct de vedere al fiabilitafii, conform normelor emise de
autoritatea de reglementare gi supraveghere specializate in domeniu in 90 de zile de la intrarea in
vigoare a prezentei legi. Sistemul de identificare electronicd este notificat autoritdfii de
reglementare si supraveghere specializate in domeniu cu 30 de zile inainte de inceperea activitatii,
cu respectarea normelor emise de acesta.




e) prin intermediul unui terf de verificare a identitatii, in conformitate cu prevederile lit. a)-d).

f) prin intermediul unui terf de verificare a identita{ii supus obligatiilor de identificare §i verificare
a identitatii in conformitate cu dispozitiile legale privind prevenirea, combaterea §i sanctionarea
spalarii banilor si a finan{drii terorismului, prin aplicarea procedurifor utilizate §i comunicate
autoritatilor de supraveghere din domeniile respective de activitate.

Art. 17. - Revocarea, suspendarea, si incetarea valabilititii certificatelor
(1) Prestatorul de servicii de incredere are obligatia de a suspenda certificatul in termen de 24
de ore din momentul la care a luat la cunostin{a despre aparifia unuia dintre urmétoarele cazuri:
a) la cererea semnatarului, dupi o prealabili verificare a identitatii acestuia;
b) in cazul in care o hotirire judecitoreasci dispune suspendarea certificatului;
¢) in cazul in care informatiile continute in certificat nu mai corespund realitétii, dacd nu se
impune revocarea certificatului;
d) la solicitarea justificati a autoritatii de reglementare si supraveghere specializate in domeniu;
e) in orice alte situatii care constituie cazuri de suspendare a certificatelor eliberate, potrivit
procedurilor de securitate si de certificare declarate de prestatorul de servicii de incredere
in baza art. 10 alin. (2) si a Regulamentului (UE) nr. 910/2014.
(2) Prestatorul de servicii de incredere are obligatia de a revoca certificatul in termen de 24 de
ore din momentul la care a luat la cunogtinti despre aparitia unuia dintre urmétoarele cazuri:
a) la cererea semnatarului, dupd o prealabila verificare a identitatii acestuia,
b) la decesul semnatarului;
¢) in cazul in care o hotérére judecitoreascd definitiv dispune revocarea;
d) daca se dovedeste in mod neindoielnic ci certificatul a fost emis in baza unor informatii
eronate sau false;
e) in cazul in care informatiile esentiale continute in certificat nu mai corespund realitatii;
f) atunci cand a fost incilcati confidentialitatea datelor de creare a semnaturii;
g) in cazul in care certificatul a fost utilizat in mod fraudulos;
h) in orice alte situatii care constituie cazuri de revocare a certificatelor eliberate, potrivit
procedurilor de securitate §i de certificare declarate de prestator potrivit art. 10 alin. (2} §i a
Regulamentului (UE) nr. 910/2014;
i) in situafia In care este semnalat un posibil incident de securitate, care ar putea duce la
compromiterea certificatului. :
(3) Prestatorul de servicii de incredere il informeazi de indati pe utilizator despre suspendarea sau
revocarea certificatului, impreund cu motivele care au stat la baza deciziei sale i ii oferd dreptul
de a solicita verificarea acestei decizii.
(4) Prestatorul de servicii de certificare inscrie mentiunea de suspendare sau de revocare a
certificatului in registrul electronic de evidentdi a certificatelor eliberate previzut la art. 14, in
termen de 24 de ore de la data la care a fost adoptata decizia respectiva. Suspendarea sau revocarea
devine opozabil3 tertilor de Ja data inscrierii sale in acest registru administrat de prestatorul de
servicii de incredere.
(5) In masura in care sunt aplicabile, prevederile prezentului capitol sunt valabile si in cazul
semniturilor electronice avansate care nu se bazeazid pe un certificat digital, ci folosesc alte
tehnologii.

Art. 18. - Recunoasterea certificatelor eliberate de prestatorii de servicii de incredere striini




(1) Certificatul calificat eliberat de catre un prestator de servicii de incredere cu domiciliul sau
cu sediul intr-un alt stat membru al Uniunii Europene este recunoscut ca fiind echivalent din punct
de vedere al efectelor juridice cu certificatul calificat eliberat de un prestator de servicii de
incredere cu domiciliul sau cu sediul in Romania.

(2) Prestatorii de servicii de incredere calificate, infiintati intr-un stat membru al Uniunii
Europene, si care sunt inscrigi in Lista Sigura la nivelul UE vor putea presta servicii de incredere
in Romaénia.

CAPITOLUL VI .
AUTORITATEA DE REGLEMENTARE §I SUPRAVEGHERE SPECIALIZATA IN
DOMENIU

Art. 19, - Stabilirea organismului de supraveghere

(1) In aplicarea art. 17 din Regulamentul (UE) nr. 910/2014, Autoritatea pentru Digitalizarea
Romaniei (ADR) este desemnat organism de supraveghere in domeniul prestarii serviciilor de
incredere.

(2) Responsabilitatea aplicarii dispozitiilor prezentei legi si a Regulamentului (UE) nr. 910/2014
revine ADR in calitate de autoritate de reglementare §i supraveghere specializatd in domeniu.
Autoritatea de reglementare si supraveghere specializat in domeniu supravegheazi prestatorii de
servicii de incredere calificate gi necalificate infiintati pe teritoriul Roméniei pentru a se asigura
¢l serviciile de incredere calificate §i necalificate pe care le presteazd, indeplinesc cerinfele
previzute de Regulamentul (UE) nr. 910/2014 si de prezenta lege.

Art. 20. - Atributiile autoritiitii de reglementare si supraveghere specializatd

(1) In calitate de autoritate de reglementare si supraveghere specializati in domeniu, ADR
exercitd atributii de control prin personalul anume imputernicit in acest sens.

(2) In realizarea atribufiilor previzute de prezenta lege, ADR se asiguri ci personalul incadrat
pistreazi confidentialitatea surselor si a informatiilor in legiturd cu sesizirile sau plangerile
primite §i nu dezviluie datele de care a luat cunostintl cu ocazia exercitirii atribufiilor.

(3) In indeplinirea rolului previzut la art. 19, ADR:

a) acordd sau retrage calitatea de prestator calificat de servicii de incredere, respectiv calitatea
de prestator necalificat de servicii de incredere;

b) asigurd ci prestatorii de servicii de incredere calificate stabiliti pe teritoriul Roméniei i
serviciile de incredere calificate pe care acestia le presteazd indeplinesc cerintele stabilite de
Regulamentul (UE) nr. 910/2014;

¢) realizeazi demersuri de verificare regulati a prestatorilor de servicii de incredere calificate i
necalificate si a serviciilor prestate de acestia;

d) solicitd prestatorilor de servicii de Incredere sd remedieze orice neindeplinire a cerinfelor
previzute de Regulamentu) (UE) nr. 910/2014 sau de prezenta lege;

e) poate, din oficiu sau la solicitarea oricarei persoane interesate, si verifice sau si dispund
verificarea conformittii activititilor unui prestator de servicii de incredere cu dispozitiile
prezentei legi sau Regulamentul (UE) nr. 910/2014;

f)- coopereazi cu Autoritatea Nationald de Supraveghere a Prelucririi Datelor cu Caracter
Personal, daca din demersurile de verificare reies incalciri ale normelor de protectie a datelor cu
caracter personal;




g) indeplineste orice alte atribufii stabilite prin Regulamentul (UE) nr. 910/2014 in sarcina
organismului de supraveghere;

h) aplicd masuri de remediere §i sanctiuni in conformitate cu prezenta lege.

(3) Pentru realizarea atributiilor prevazute de prezenta lege, ADR are dreptul:

a)sa aiba acces liber, permanent, in orice loc in care se afld echipamentele necesare prestarii
serviciilor de incredere;

b) si solicite orice document sau informatie necesaré in vederea realizirii controlului;

¢) si verifice punerea in aplicare a oricaror proceduri de securitate sau de certificare utilizate
prestatorii de servicii de incredere;

d) si sigileze orice echipamente necesare prestirii serviciilor de incredere sau sa retind orice
document ce are legiturd cu aceastd activitate, pe o perioadd care nu poate depisi 15 zile,
dac3 aceastd masurd se impune;

(4) ADR are obligatia de a crea, mentine §i actualiza Registrul prestatorilor de servicii de
incredere calificate si necalificate, care constituie evidenta oficiald a prestatorilor de servicii de
incredere. Registrul este public, actualizat in mod permanent §i este disponibil pe pagina de
internet a ADR.

(5) ADR are obligatia de a defini §i de a detalia mijloacele de identificare recunoscute pentru
emiterea certificatelor calificate si a certificatelor pentru semnétura electronicd avansati, printre
care introducerea posibilitatii identificdrii prin mijloace electronice de identificare si prin mijloace
de identificare de la distanti echivalente cu prezenta fizici a titularului certificatului calificat.

(6) ADR are obligatia de a stabili modalititile de certificare a dispozitivelor de creare a
semniturilor electronice si a sigiliilor electronice de ciitre organisme de certificare din Roménia.
(7) ADR are obligatia de a elabora normele tehnice si metodologice de aplicare dispozitiilor
privind marca temporali.

Art. 21, - Registrul prestatorilor de servicii de incredere calificate gi necalificate

(1) Registrul prestatorilor de servicii de incredere stabilit 1a nivel national cuprinde:

a) Registrul prestatorilor de servicii de incredere calificate (numit Lista Sigurd / Trusted List) si
b) Registrul prestatorilor de servicii de incredere necalificate;

(2) Continutul si structura Registrului prestatorilor de servicii de incredere calificate si necalificate
se stabilesc de citre ADR in termen de 30 de zile de la intrarea in vigoare a prezentei legi, in
conformitate cu prevederile art. 22 din Regulamentul (UE) nr. 910/2014 si cu Decizia de punere
in aplicare (UE) 2015/1505 a Comisiei din 8 septembrie 2015 de stabilire a specificatiilor tehnice
si a formatelor pentru listele sigure in temeiul articolului 22 alineatul (5) din Regulamentul (UE}
nr. 910/2014 al Parlamentului European si al Consiliului privind identificarea electronici si
serviciile de Tncredere pentru tranzactiile electronice pe piafa intemnd;

(3) Registrul constituie evidenta oficialé a:

a) prestatorilor de servicii de incredere calificate care au sediul in Roménia;

b) prestatorilor de servicii de incredere necalificate care au sediul in Romania §i care emit
cettificate pentru semnitura electronica avansaté sau care furnizeazi alte tehnologii pentru crearea
unei semnituri electronice avansate care nu se bazeazi pe un certificat digital;

c) prestatorilor de servicii de incredere necalificate care au sediul in Roménia, auditafi, care emit
certificate pentru semnitura electronicd avansatd,

d) prestatorilor de servicii de incredere necalificate, altele decat emiterea de certificate;

e) prestatorilor de servicii de incredere cu sediul sau domiciliul in alt stat care nu este membru UE,
ale ciror certificate calificate sunt recunoscute la nivel national;




(4) Inregistrarea in Registrul prestatorilor de servicii de incredere calificate §i necalificate,
continutul cererii §i documentatia necesard prevazuti la art. 10 alin. (2) se stabilesc prin Ordinul
previzut la art. 10 alin. (3).

Art. 22, - Activitatea de control efectuatii de autoritatea de reglementare si supraveghere
specializati in domeniu

(1) Daci in urma controlului efectuat se constatd nerespectarea dispozitiilor prezentei legi, a
Regulamentului (UE) nr. 910/2014 ori a reglementérilor emise de autoritatea de reglementare i
supraveghere spec:ahzaté in domeniu, aceasta solicita prcstatorulm de servicii de incredere sa se
conformeze, in termenul pe care il stabileste. In aceste cazuri, autoritatea de reglementare §i
supraveghere specializati in domeniu aplicd sanctiunile prevazute in Capitolul VIIL

(2) In cazul in care dispune incetarea activititii unui prestator de servicii de incredere care emite
certificate digitale, autoritatea de reglementare si supraveghere specializati in domeniu asiguri fie
revocarea certificatelor emise de prestatoru! de servicii de incredere, fie preluarea activititii i a
registrului electronic de evidentd a certificatelor eliberate si a serviciului de revocare a acestora de
citre un alt prestator de servicii de incredere, cu acordui acestuia. Oricare din aceste masuri sunt
comunicate de indata titularilor certificatelor.

(3) In cazul in care activitatea prestatomlui de servicii de incredere nu este preluati de cétre un
alt prestator, prestatorul de servicii de incredere este obligat s& asigure revocarea tuturor
certificatelor eliberate de el. in caz contrar, acestea sunt revocate pe cheltuiala sa de citre a
autoritatea de reglementare §i supraveghere specializatd in domeniu.

(4) Autoritatea de reglementare si supraveghere specializati in domeniu va prelua si va pastra
arhivele si registru} electronic de evidentd a certificatelor eliberate de prestatorul de servicii de
incredere a ciirui activitate nu a fost preluata de catre un alt prestator de servicii de incredere.

CAPITOLUL VII
OBLIGATIILE TITULARILOR DE CERTIFICATE §1 OBLIGATII REFERITOARE
LA UTILIZAREA SEMNATURH ELECTRONICE

Art, 23, - Semniturile electronice create cu certificate emise de autorititi si institutii publice
(1) Autorititile si institufiile publice care emit certificate pentru semnituri electronice vor
respecta normele privind idehtificarea §i autentificarea, emise de autoritatea de supraveghere si
reglementare in domeniu §i de citre MCID.

(2) In cazul in care autorititile gi mstltutnle publice care furnizeazi certificate digitale nu au
posibilitatea onoriirii unei solicitdri in vederea furnizirii acestora, autoritafile sau instituiile
publice solicitante pot achizifiona servicii de incredere fumizate de prestatori de servicii de
incredere privati, cu respectarea dispozitiilor legale aplicabile achizitiilor publice.

Art. 24. - Utilizarea semniturii electronice de citre autorititile si institugiile publice

(1) Actele emise in format electronic de autoritifile si institutiile publice sunt semnate cu o
semniturd electronici calificati sau cu o semni#turd electronic# avansatd creatd cu un certificat
digital emis de o autoritate sau o institufie publici din Roménia.

(2) In cadrul procedurilor de elaborare, avizare si prezentare a proiectelor de documente de politici
publice, a proiectelor de acte normative, precum §i a altor documente, initiate in vederea adoptirii
sau aprobirii de catre Guvern, actele §i documentele autorititilor i ale institutiilor publice semnate
cu semnitura electronic calificatd au forta juridici a inscrisurilor autentice.




(3) In aplicarea prevederilor alin. (2), misurile metodologice, organizatorice, termencle si
circulatia proiectelor de acte normative se stabilesc prin hotdrare a Guvernului la propunerea
Secretariatului General al Guvernului.

4) Serviciul de Telecomunicatii Speciale, in calitate de prestator de servicii de incredere
calificate acreditat conform Regulamentului (UE) nr. 910/2014, furnizeaza servicii de incredere
calificate, cu titla gratuit, in scopul indeplinirii atributiilor functionale, exclusiv personalului
autorizat din cadrul autoritatilor si institutiilor publice beneficiare, in conformitate cu prevederile
Legii nr. 92/1996 privind organizarea g funcfionarea Serviciului de Telecomunicatii Speciale, cu
modificirile si completérile ulterioare.

5) Organele de stat cu atributii in domeniul sigurantei nationale furnizeazi servicii de
incredere calificate pentru sistemele inchise gestionate de acesta, certificatele calificate emise de
aceste organe fiind recunoscute i folosite pentru nevoi proprii §i un set definit de participanti in
baza acordurilor incheiate, pentru realizarea schimbului de date intern, sau intre acesta si institutiile
din domeniul apirdrii, ordinii publice §i securititii nafionale, precum §i pentru semnarea
corespondentei digitale si realizarea schimbului de corespondenta digitala.

Art. 25, - Activitatea si obligatiile autorititilor §i institutiilor publice

(1) Autoritatile si institutiile publice sunt obligate s3 accepte documente electronice semnate cu o
semnaturd electronicd, aplicatd in conformitate cu dispozitiile prezentei legi si ale Regulamentului
(UE) 910/2014.

(2) In vederea primirii documentelor electronice, autorititile §i institutiile publice pun la
dispozitie portaluri proprii sau utilizeazi astfel de instrumente puse la dispozitie de citre terti.

(3) In situatia in care primirea unui document electronic nu se poate realiza in conformitate cu
dispozitiile alin. (2), autoritatile si institutiile publice utilizeazi in acest sens posta electronici.
{4) Documentele emise de citre autoritdtile si institutiile publice ca urmare a primirii unor
documente in conformitate cu prevederile prezentului articol se comunica in format electronic, cu
exceptia situatiei in care existd o cerere contrari.

(5) Autoritatile si institufiile publice au obligatia sd publice in mediul online informatii privind
modalitatea de primire a documentelor electronice.

(6) Autoritdtile si institutiile publice care oferd servicii publice au obligafia de a se integra cu
Platforma PSCID (ROeID), sistemul informatic dezvoltat de ADR pentru identificarea electronici
a cetifenilor. .

(7) Persoanele juridice de drept privat au posibilitatea de a-§i integra sistemele informatice
private cu Platforma PSCID (ROelD), cu aprobarea prealabila a Autoritatii pentru Digitalizarea
Romdniei.

Art. 26. - Obligatiile titularilor de certificate pentru semnituri electronici

(1) Titularii de certificate calificate sau de certificate pentru semnétura electronica avansatd sunt
obligati s& pistreze datele de autentificare utilizate pentru aplicarea semniturii electronice
calificate, respectiv avansate, in mod securizat i s3 nu le divulge altor persoane.

(2) Titularii de certificate calificate sau de certificate pentru semnétura electronici avansaté sunt
obligali s solicite in termen de 24 de ore revocarea certificatelor, in urmatoarele cazuri:

a) au pierdut datele de creare a semnaturii electronice;

b) au motive s cread’ ci datele de creare a semniturii electronice au ajuns Ja cunostinfa unui tert
neautorizat;

¢) informatiile esentiale cuprinse in certificat nu mai corespund realititii.

CAPITOLUL VII
RASPUNDERE $I SANCTIUNI




Art. 27, - Raspundere

(1) fncalcarea prevederilor prezentei legi atrage rispunderea disciplinard, civild,
contraventionald sau penald, dupi caz.

(2) Prestatorii de servicii de incredere rispund pentru prejudiciile cauzate oricarei persoane
fizice sau juridice ca urmare a nerespectdrii Regulamentului (UE) nr. 910/2014, respectiv a
prezentei legi, de citre tertii de verificare a identitatii care ii deservesc.

Art. 28, - Contraventii in legituri cu prestarea serviciilor de incredere

(1) Constituie contraventie, daci, potrivit legii nu constituie infractiune §i se sanctioneaza cu
amends de la 15.000 Jei 1a 75.000 Jei fapta prestatorului de servicii de incredere care:

a) omite si informeze autoritatea de reglementare §i supraveghere specializati in domeniu asupra
procedurilor de securitate si de certificare utilizate, in conditiile $i cu respectarea termenelor
previzute la art. 10 alin. (2) si (4) prin nefurnizarea informatiilor sau prin furnizarea lor inexacts;
b) nu isi indeplineste obligatia de a facilita exercitarea atributiilor de control de catre personalul
autorititii de reglementare si supraveghere specializate in domeniu, anume imputernicit in acest
sens;

¢) realizeazi transferul activitifilor legate de certificarea semndturilor electronice cu
nerespectarea prevederilor art. 13 alin. (3);

d) incalca una dintre obligatiile privitoare la prelucrarea datelor cu caracter personal prevazute

la art. 1] alin. (5) si (6);

(2) Constituie contraventie, daci, potrivit legii nu constituie infractiune §i se sanctioneazi cu
amendi de la 75.000 lei la 750.000 lei fapta prestatorului de servicii de incredere care:

a) nu respecti prevederile art. 11 alin. (1), prin nefurnizarea informatiilor utilizatorilor de
semnituri electronice sau prin furnizarea lor inexactd;

b) nu respects prevederile art. [ 1 alin. (2), prin nefurnizarea informatiilor tertilor indreptatiti sau
prin furnizarea lor inexacts;

¢) nu respects intru totul dispozitiile art. 24 din Regulamentul (UE) nr. 910/2014 si alte norme
din Jegislatia european3 sau nafionald care privesc recunoagterea, aprobarea sau acceptarea
procedurii de identificare a persoanei la distanta utilizind mijloace video;

d) elibereazi certificate prezentate titularilor ca fiind calificate, care nu contin mentiunile
previzute 1a Anexa 1 din Regulamentu] (UE) nr. 910/2014, contin informatii inexacte,
informatii care sunt contrare legii, bunelor moravuri sau ordinii publice, ori informatii a céror
exactitate nu a fost verificati;

e) elibereaza certificate calificate, respectiv certificate pentru semnitura avansatd, fird a verifica
identitatea solicitantului in conditiile prezentei legi si a altor reglementdri aplicabile;

f) elibereazi certificate calificate cu incilcarea dispozifiilor art. 12 alin. (1), art. 15 alin. (1) sau
ale art. 16;

g) elibereazi certificate pentru semnitura avansati care nu contin mentiunile obligatorii de la art.
15 alin. (2), contin informatii inexacte, informatii care sunt contrare legii, bunelor moravuri
sau ordinii publice, ori informatii a ciror exactitate nu a fost verificati,

h) nu efectueazi inregistrarife obligatorii in Registrul electronic de eviden{d a certificatelor
eliberate, previzut la art. 14, incalci obligagia prevazuti Ja art. 17 alin. (4) sau obligatia de a
mentine public Registrul potrivit art. 14 alin. (3);

i) nu ia misuri pentru asigurarea confidentialitdtii in cursul procesului de generare a datelor
pentru crearea semniturilor electronice, in situatia in care sunt generate astfel de date;




)
k)

p)

q)

r)
s)

t)

v
v)

X)

stocheazi, reproduce sau dezviluie tertilor datele de creare a semndturilor electronice, fara
consimtimantul expres al semnatarului;

emite certificate digitale pe dispozitive de creare a semniturilor electronice care nu respectd
cerintele previzute in Anexa Il din Regulamentul (UE) nr. 910/2014, daci in certificat se
specifica faptul ci este emis pe un astfel de dispozitiv;

nu suspendd sau nu revoc3 certificatele eliberate in termenul legal, dacd suspendarea sau
revocarea este obligatorie sau le suspendi ori le revoci fird respectarea termenelor legale ori
a condifiilor previzute la art. 17;

nu isi respectd obligatia de pistrare a documentatiei cu privire la un certificat calificat,
respectiv un certificat pentru semndtura avansati pe o perioadd de minim 10 ani de la data
incetarii valabilitatii certificatului, potrivit art. 12 alin. (2) lit. i si art. 16 alin. (2);

stocheazi certificatele intr-o forma care nu respecti conditiile previzute la art. 12 alin. (2) lit.
k;

aflandu-se in unul dintre cazurile previzute la art. 13 alin. (1) sau (2), omite sd ia mésurile
necesare pentru asigurarea conservirii arhivelor sale, pentru asigurarea prelucrérii datelor cu
caracter personal in conditiile legii sau nu revoci certificatele potrivit art. 13 alin. (4) sau art.
22 alin, (3);

continui si desfigoare activitafi legate de certificarea semnaturilor electronice in situatia in
care autoritatea de reglementare §i supraveghere specializati in domeniu a dispus suspendarea
sau incetarea activitifii prestatorului de servicii de incredere ori nu efectueazi la timp
notificarea previzuti de art. 13 alin. (1) sau alin. (2);

desfisoar3 activiti{i legate de certificarea semniturilor electronice, folosindu-se, fird a avea
dreptul, de calitatea de prestator de servicii de Incredere calificat;

impiedicd exercitarea atributiilor de control de cétre organismul de supraveghere;

incalcd una din obligatiile prevazute la. art. 12 alin. (2) sau ale art.16 sau nu le respecti in mod
corespunzétor;

nu indeplineste alte condifii sau solicitdri impuse de autoritatea de reglementare si
supraveghere specializati in domeniu;

divulgs identitatea reali a titularului certificatului cu incélcarea dispozitiilor art. 12 alin. (5);
nu incheie o asigurare de rispundere profesionald in conditiile art. 12 alin. (6);

nu respectd obligatia previzuti la art. 12 alin. (8) de a se integra cu Platforma Nafionali de
interoperabilitate reglementatd de Legea 242/2022 privind schimbul de date intre sisteme
informatice si crearea Platformei nationale de interoperabilitate sau cu alti bazi de date are ca
obiect evidenta populatiei pentru a valida actele de identitate prezentate de cetdfenii roméni
care solicitd certificate calificate;

nu respectd alte obligatii care ii revin potrivit art. 24 alin. (2), (3) sau (4) din Regulamentul
(UE) nr. 910/2014;

Art. 29, - Alte sanctiuni in legitura cu prestarea serviciilor de incredere

Autoritatea de reglementare si supraveghere specializatd in domeniu poate dispune urmétoarele
sanctiuni complementare:

a) in cazul inciledrii dispozifiilor art. 22 alin. (1), autoritatea de reglementare §i supraveghere
specializatd in domeniu poate dispune ca misurd complementari suspendarea activitafii
prestatorului de servicii de incredere;

b) incetarea activititii prestatorului de servicii de incredere si radierea acestuia din Registrul
prestatorilor de servicii de incredere.




Art. 30, - Riispunderea fatii de terti in legituri cu prestarea serviciilor de incredere
Prestatorul de servicii de incredere care elibereazi certificate prezentate ca fiind calificate,
respectiv certificate pentru semnitura avansati, sau care garanteazi asemenea certificate, este
raspunzitor pentru prejudiciul adus oricirei persoane care isi Intemeiazi conduita pe efectele
juridice ale respectivelor certificate:

a) in ceea ce priveste exactitatea, in momentul eliberarii certificatului, a tuturor informatiilor
pe care le contine;

b) inceea ce priveste asigurarea c3, in momentul eliberdrii certificatului, semnatarul identificat
in cuprinsul acestuia detinea datele de generare a semnaturii corespunzitoare datelor de
verificare a semniturii mentionate in respectivul certificat;

c) in ceea ce priveste asigurarea ci datele de generare a semniturii corespund datelor de
verificare a semniturii, in cazul in care prestatorul de servicii de incredere le genereazi pe
améandoui;

d) in ceea ce priveste suspendarea sau revocarea certificatului, in cazurile §i cu respectarea
conditiilor previzute la art. 17;

€) in privinta indeplinirii tuturor obligatiilor prevazute la art. 11 si la art. 12, cu exceptia
cazurilor in care prestatorul de servicii de incredere demonstreaz3 ci, desi a depus diligenta
necesara, nu a putut impiedica producerea prejudiciului.

Art. 31. - Contraventii in legituri cu utilizarea serviciilor de incredere

(1) Constituie contraventie, dac3, potrivit legii nu constituie infractiune §i se sanctioneazi cu
amenda de la 75.000 fei la 750.000 lei fapta persoanei care utilizeaza fard cunogtinta §i fira
consimfmantul utilizatorului o semnatura electronici sau un sigiliu electronic.

(2) Alterarea cu intentie sau falsificarea unei semnituri electronice sau a unui sigiliu electronic
se sanctioneazi potrivit dispozitiilor legale care prevad si sanctioneazi infractivnile de fals.

Art. 32. - Sanctiuni aplicabile institutiilor publice

(1) Constituie contraventie nerespectarea de cétre conducitorii autoritafilor si institutiitor
publice a dispozitiilor art. 25 alin. (1) si alin. (6) si art. 34 alin. (9).

(2). Contraventiile previzute la alin. (1) se sanctioneazi cu amenda de Ja 5.000 lei la 50.000 lei.

Art. 33. - Aplicarea sancfiunilor

(1) Constatarea contraventiilor prevazate de art. 28, art. 31 alin. (1) si art. 32 alin. (1) si aplicarea
sanctiunilor aferente se face de citre autoritatea de reglementare si supraveghere specializatd in
domeniu.

(2) Contraventiilor prevazute de prezenta lege le sunt aplicabile dispozitiile Ordonantei
Guvernului nr.2/200) privind regimul juridic al contraventiilor, aprobatd cu modificari si
completiri prin Legea nr.180/2002, cu modificarile i completérile ulterioare.

(3) Prin derogare de la prevederile art. 28 din Ordonanta Guvernului nr.2/2001 privind regimul
juridic ai contraventiilor, aprobatd cu modificiri §i completdri prin Legea nr.180/2002, cu
modificirile i completdrile ulterioare, contravenientul poate achita, in termen de cel mult 15 zile
de la data inméandrii sau comunicarii procesului-verbal, jumitate din cuantumul amenzii aplicate,
agentul constatator ficind mentiune despre aceasta posibilitate in procesul-verbal.

(4) Sumele provenite din amenzile aplicate pentru contraventiile previizute de prezenta lege se
fac venit integral la bugetul de stat.




CAPITOLUL IX
DISPOZITII TRANZITORII SI FINALE

Art. 34, - Dispozitii tranzitorii

(1) Prezenta lege intri in vigoare in termen de 3 luni de la data publicérii ei in Monitoru] Oficial
al Romaniei.

(2) Ordinul Ministerului Comunicatiilor si Societdtii Informationale nr. 449/2017 privind
procedura de acordare, suspendare si retragere a statutului de prestator de servicii de incredere
calificat in conformitate cu Regulamentul (UE) nr.910/2014 al Parlamentului European si al
Consiliului din 23 iulie 2014, va fi actualizat prin ordin comun al Presedintelui ADR si al
Ministerului Cercet#irii, Inovirii si Digitalizarii in termen de 90 de zile de la intrarea in vigoare a
legii.

(3) In termen de 3 luni de la data publicrii prezentei legi in Monitorul Oficial al Romaniei,
Partea I, ADR desemneazi furnizorul unic de bazi de timp si propune Guvernuluj revizuirea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455/2001 privind semnétura
electronicd, aprobate prin Hotdrdrea Guvernului nr. 1259/2001. Noile norme tehnice i
metodologice pentru aplicarea legii vor face obiectul unei noi Hotariri de Guvern.

(4) Dispozitiile legale in vigoare care cuprind sintagma semndturd electronicd extinsd sunt
interpretate in sensul utilizirii semniturii electronice avansate. Dispozitiile legale in vigoare care
cuprind sintagma semndturd electronicd extinsd bazatd pe un certificat calificat sunt interpretate
in sensul utilizdrii semnaturii electronice calificate.

(5) Prevederile legale din alte acte normative referitoare la semnarea unui document electronic
de citre personalul din administratia publica cu o semnéturi electronic3 calificata sunt considerate
a fi indeplinite $i daci semnarea se face cu 0 semnituri electronica avansati creat cu un certificat
digital emis de citre o autoritate sau institutie publici din Romania.

(6) Orice referire din legislatia in vigoare la termenul , furnizor de servicii de certificare™ sunt
considerate ca facand referire la ,,prestator de servicii de incredere”.

(7) Prestatorii de servicii de Incredere si prestatorii de servicii de marcare temporald care au
dobandit acest statut inainte de intrarea in vigoare a prezentei legi isi mentin acest statut.

(8) Certificatele emise in conformitate cu cerintele Legii nr. 455/2001, pani la data intrérii in
vigoare a prezentei legi, isi pistreazd statutul conferit de aceastd lege pand la expirarea sau
revocarea lor. Mircile temporale emise in conformitate cu cerinfele Legii nr. 451/2004, pani la
data intrarii in vigoare a prezentei legi, sunt considerate mérci temporale electronice in sensul
prezentei legi si a Regulamentului (UE) nr.910/2014.

(9) In cazul in care acte normative nationale de tipul Ordin, Instructiune, Regulament, Circular3,
Precizare, Norma, Norm3 metodologicd, Normi tehnici, indrumare metodologics, Decizie,
Reglementéri, Reguli sau orice act normativ cu fortd juridica inferioard Ordonantei de Guvern
contin dispozitii contrare prezentei legi, in special in ceea ce priveste utilizarea semnaturii
electronice potrivit art. 4, emitentii acestor acte le modificd pentru aliniere cu prezenta lege in
termen de 3 luni de la intrarea in vigoare a legii. P4na la data intrarii in vigoare a actelor normative
subsecvente, emise in executarea prezentei legi, se aplica prevederile actelor normative in vigoare,
in mésura in care nu contravin acesteia.

Art. 35. - Abrogarea sau amendarea dispozitiilor legale contradictorii
(1) Ladata intrarii in vigoare a prezentei legi se abroga:




a) Legea nr. 455/2001 privind semnitura electronicd, cu modificirile §i completirile
ulterioare, republicati in Monitorul Oficial al Roméniei, Partea I, nr. 316 din 30 aprilie 2014,
b) Legea nr. 451/2004 privind marca temporald, cu modificarile §i completérile ulterioare,
republicatd in Monitorul Oficiat al Roméniei, Partea 1, nr. 1021 din 5 noiembrie 2004;
¢} Ordonanta de urgenti 38/2020 privind utilizarea inscrisurilor in formé electronic la nivelul
autorititilor si institutiilor publice, cu modificarile §i completérile ulterioare.
(2) Toate dispozitiile legale care trimit }a prevederile Legii nr. 455/2001 si ale Legii nr. 451/2004
sunt interpretate ca ficand trimitere 1a dispozitiile prezentei legi.
3} Legea 31/1990 a societitilor, publicatd in Monitorul Oficial al Romaniei, Parteal, nr. 1066
din data de 17 noiembrie 2004, se modifici dupi cum urmeazi:
1. La articolul 117 alineatu] (4) va avea urmétorul cuprins:
.»(4) Convocarea poate fi ficutd i numai prin scrisoare recomandatd sau, daci actul constitutiv
perimite, prin scrisoare transmisa pe cale electronica, semnati cu o semnéturi electronica calificatd
sau semnituri electronica avansati, expediati cu cel pufin 30 de zile inainte de data tinerii adunérii,
la adresa acfionarului, inscrisi in registrul actionarilor. Schimbarea adresei nu poate fi opusé
societhifii, dacd nu i-a fost comunicati in scris de acfionar.”
2. La articolul 185 alineatul (1) va avea urmétorul cuprins:
Din conditiile prevazute de Legea contabilititii nr. 82/1991, republicatd, consiliul de
administraie, respectiv directoratul, este obligat s3 depuni la unititile teritoriale ale Ministerului
Finantelor Publice, in format hartie si in format electronic sau numai in formi electronici, purtind
o semniturd electronica calificatd sau o semndturd electronicd avansatd creatd cu un certificat
digital emis de o autoritate sau o institutie publicad din Romania, situatiile financiare anuale,
raportul lor, raportul cenzorilor sau raportul auditorilor financiari, dupa caz.”
(4)  Articolul 34 indice 1 din Legea 21/1991 a cet3feniei roméne, publicati in Monitorul Oficial
al Romaniei, Partea 1, nr. 576 din 13 august 2010, cu modificirile si completdriie ultericare, se
modifici la alineatul (2) §i va avea urmitorul cuprins:
2)La cererea solicitantului, comunicirile prevazute la alin. (]) se pot face si prin posti
electronici, la adresa de posta electronicd indicatd de acesta in cuprinsul cererii depuse. in acest
caz, comunicarea va fi insofitdi de semniitura electronici calificatd sau semnitura electronicd
avansati creat3 cu un certificat digital emis de o autoritate sau o institugie publicd din Romania,
care va inlocui stampila institutiei §i semndtura presedintelui Autoritadfii Nationale pentru
Cetitenie. Actele i corespondenta Autoritatii Nationale pentru Cetitenie se considerd comunicate
Ja momentul la care s-a primit mesajul din partea sistemului folosit cd au ajuns la destinatar potrivit
datelor furnizate de acesta. Mesajul de comunicare citre destinatar primit de la sistem constituie
dovada de comunicare.”
%) Ordonanta Guvernului nr. 26/2000 cu privire la asociatii i fundatii, publicata in Monitorul
Oficial al Roméniei, Parteal, nr. 39 din 31 ianuarie 2000, cu modificarile §i completdrile ulterioare,
se modificd dupa cum urmeazi:
1. La articolul 21, alineatul (5) va avea urmitorul cuprins:
»(3) Regulile privind organizarea §i functionarea adunirii generale se stabilesc prin statut.
Adunarea generald poate avea loc §i prin mijloace electronice de comunicare directi la distanta,
iar hotiirdrile adunirii generale pot fi semnate de asociati inclusiv cu semniturd electronicd
calificatd sau semnéturi electronica avansatd.”
2. La articolul 24, alineatul (3) va avea urmitorul cuprins:
+(3) Regulile generale privind organizarea §i funcfionarea consiliului director se stabilesc prin
statut. Consiliul director i§i poate elabora un regulament intern de functionare. Sedintele




consiliului director pot avea loc si prin mijloace electronice de comunicare directd la distantd, iar
deciziile consiliului director pot fi semnate de membri inclusiv cu semnatura electronicd calificata
sau semnituri electronici avansatd.”

3. La articolul 29, alineatul (3) va avea urmétorul cuprins:

»(3) Regulile generale privind organizarea si functionarea consiliului director se stabilesc prin
statut. Consiliul director isi poate elabora un regulament intern de functionare. §Sedinfele
consiliutui director pot avea loc i prin mijloace electronice de comunicare directd la distantd, iar
deciziile consiliutui director pot fi semnate de membri inclusiv cu semniturd efectronici calificatd
sau semniturd electronici avansata.”

(6) La articolul 10 din Legea nr. 365/2002 privind comertul electronic, publicati in Monitorul
Oficial al Roméniei, Partea I, nr. 959 din 29 noiembrie 2006, cu modificarile §i completirile
ulterioare, alineatul (1), litera b) se modifici §i va avea urmatorul cuprins:

»b0) mesajul este semnat utilizindu-se semndtura electronicd calificatd sau semnitura
electronica avansati a emitentului;”

(7)  La articolul 109 indice (3) din Ordonanta de urgentd a Guvernului nr. 195/2002 privind
circulatia pe drumurile publice, publicatd in Monitorul Oficial al Roméniei, Partea I, nr. 958 din
28 decembrie 2002, aprobati cu modificiri i completari prin Legea nr. 49/2006, cu modificarile
si completarile ulterioare, alineatul (3), indice (1) se modifici §i va avea urmdtorul cuprins:

»{3") Procesul-verbal de constatare gi sanctionare a contraventiei se poate incheia ca inscris in
forma electronic. Prin derogare de la prevederile art. 19 din Ordonanta Guvernului nr. 2/200]
privind regimul juridic al contraventiilor, aprobatid cu modificiri §i completdri prin Legea nr.
180/2002, cu modificirile i completarile ulterioare, procesul-verbal de constatare §i sanctionare a
contraventiei incheiat ca inscris in formi electronicid se semneazd de agentul constatator cu
semnitur3 electronici calificatd sau semniturd electronici avansati creatd cu un certificat digital
emis de o autoritate sau o institutie publici din Romania. Data incheierii acestui proces-verbal este
data aplicarii respectivei semndturi electronice.”

(8) La articolul 37 indice (3) din Legea nr. 200/2004 privind recunoasterea diplomelor §i
calificirilor profesionale pentru profesiile reglementate din Romania, publicatd in Monitorul
Oficial al Romaniei, Partea I, nr. 500, din data de 3 junie 2004, cu modificarile §i completﬁnle
ulterioare, alineatul (7) se modlﬁcé §i va avea urmitoru] cuprins:

W7 in cazul in care se justificd solicitarea de citre autorititile competente a semnéturilor
electronice previzute de legislatia in vigoare, pentru indeplinirea procedurilor previzute la alin.
(4), acestea sunt acceptate, Autorititile competente acceptd documente semnate cu 0 semnaturd
electronici calificatd sau o semnituri electronicd avansati creatd cu un certificat digital emis de o
autoritate sau o institutie publici din Romaénia, si asigurd mijloace tehnice pentru prelucrarea
documentelor cu semnituri electronicd, conform normelor legale in vigoare.”

(9)  Laart. 12 din Legea 506/2004 privind prelucrarea datelor cu caracter personal §i protectia
vietii private in sectorul comunicatiilor electronice, publicatd in Monitorul Oficial al Romaniei,
Partea I, nr. 1101 din data de 25 noiembrie 2004, cu modificarile i completirile ulterioare, la
indice (1), alineatul (3) se modifici si va avea urmitorul cuprins:

»(3)Solicitarile, respectiv rispunsurile, daci sunt transmise in format electronic, se semneazi cu
semnituri electronicd calificatd sau cu o semniatur3 electronica avansatd creatd cu un certificat
digital emis de o autoritate sau o institutie publici din Roménia. Fiecare persoand care certifica
datele sub semniturd electronica rispunde, potrivit legii, pentru integritatea §i securitatea acestor
date.”




(10) Legea nr. 589/2004 privind regimul juridic al activitatii electronice notariale, publicatd in
Monitorul Oficial al Romaniei, Partea 1, nr. 1227 din 20 decembrie 2004, se modificd dupad cum
urmeaza:

1. La articolul 2 alineatul (1), litera b) va avea urmatorul cuprins:
,b) si fie semnate cu semnatura electronic3 calificatd a notarului public, eliberatd de un prestator
de servicii de incredere. Certificatele emise pentru notarii publici vor contine informatii privind
biroul notarial, stabilite prin reglementdri de citre autoritatea de reglementare §i supraveghere
specializata in domeniu.”

2. La articolul 7 alineatutl (2), litera ) va avea urmdtorul cuprins:
,,€) 54 dispuna de mijloace corespunzitoare, conform dispozitiilor legale si procedurilor descrise
in reglementirile emise de autoritatea de reglementare §i supraveghere specializatd in domeniu,
pentre verificarea identitéfii solicitantului si valabilitatea certificatului digital utilizat pentru
semnatura electronica calificatd sau semnitura electronica avansati creatd cu un certificat digital
emis de o autoritate sau o institutie publici din Romania;”

3. Articolul 16 va avea urmitorul cuprins:
LArt. 16. -(1)Cererile pentru intocmirea unui act notarial electronic pot fi inaintate notarului public
de catre solicitant, in form# electronicd, in acest caz fiind semnate cu semnitura electronica
calificati sau semnitur3 electronici avansata creatd cu un certificat digital emis de o autoritate sau
institutie publici din Romania.
(2)in cazul in care cererea este ficutd prin reprezentant, se va anexa actul in baza caruia pirtile
sunt reprezentate, care poate fi si in formi electronici daci este semnat cu o semnétura electronica
calificatd sau o semnituri electronici avansati creat3 cu un certificat digital emis de o autoritate
sau o institutie publicd din Roménia.”

4. La articolu! 17, alineatul (1) va avea urmitorul cuprins:
,(1) fn termen de 24 de ore de la primirea cererii in forma electronics, notarul public va efectva
verificirile necesare cu privire la legalitatea actului notarial solicitat, va stabili identitatea pértilor,
prin verificarea semnaturii electronice calificate sau a semnaturii electronice avansate creatd cu un
certificat digital emis de o autoritate sau institutie publicd din Romania, §i va trimite cétre solicitant
un mesaj de rispuns in care va indica, dup3 caz, taxele de timbru §i onorariul aferente actului sau
motivele de refuz al efectudirii actului notarial solicitat in forma electronici.”

$. La articolu) 18, literele f)-h) vor avea urmitorul cuprins:
,f) semniitura electronicd calificatd sau semnitura electronica avansatd a pértilor, ultima creatd cu
un certificat digital emis de o autoritate sau o institutie publica din Romania, daca este cazul;
g) semnitura electronica a solicitantului, fie o semnétura electronici calificatd sau o semnétura
electronicad avansati creatd cu un certificat emis de o autoritate sau o institujie publicd din
Romdnia, in cazul in care acesta este o alta persoana decét partea;
h) semnitura electronici calificaté a notarului public;”

6. Articotul 21 va avea urmitorul cuprins:
HArt. 21, ()Traducerile in formi electronici pot fi legalizate de notarul public dacid poarta
semnitura unui traducitor autorizat, respectiv semnitura electronici calificatd sau semnéturd
electronicd avansatd creatd cu un certificat digital emis de o autoritate sau institutie publica din
Romania, conform legii.
(2)In cazul previizut la alin. (1), incheierea de legalizare va cuprinde elementele prevézute la art.
18 lit. a)-e), h) si i) si semndtura electronica a traducatorului autorizat, respectiv fie o semnétura
electronici calificatd sau semnaturi electronici avansatd creatd cu un certificat digital emis de o
autoritate sau o institutie publicd din Romania.”




(11) La articolul 13, alineatul (3) din Ordonanta de urgentd 97/2005 privind evidenta,
domiciliul, resedinta i actele de identitate ale cetiitenilor roméni, astfel cum a fost modificati prin
Ordonanta de urgentd a Guvernului nr. 82/2012 pentru modificarea §i completarea unor acte
normative privind evidenta persoanelor, actele de identitate ale cetitenilor roméni, publicata in
Monitorul Oficial al Rotnéniei, Partea I, nr. 838 din 12 decembrie 2012, aprobat3 cu modificari §i
completdri prin Legea 235/2013 privind aprobarea Ordonantei de urgentd a Guvernului nr. 82/2012
pentru modificarea §i completarea unor acte normative privind evidenta persoanelor, actele de
identitate ale cetitenilor roméni, precum §i actele de rezidenti ale cetéitenilor statelor membre ale
Unijunii Europene §i Spatiului Economic European rezidenti in Roménia, cu modificirile si
completdrile ulterioare, alineatu] {3) se modifica si va avea urmétorul cuprins:
»(3) Cartea electronica de identitate permite titularolui autentificarea in sisteme informatice ale
Ministerului Afacerilor Interne sau sisteme informatice terfe ale administratiei publice, stabilite
prin hotirare a Guvernului, precum si utilizarea unuia sau 2 mai multor certificate digitale utilizate
pentru crearea unei semnituri electronice in conditiile prezentei ordonane de urgenta.”
(12) Laarticolul 7 din Legea nr.135/2007 privind arhivarea documentelor in forma electronica,
publicati in Monitorul Oficial al Roméniei, Partea I, nr. 138 din 25 februarie 2014, cu modificarile
si completdrile ulterioare, alineatul (7}, litera (a) se modificd §i va avea urmétorul cuprins:
»3) semnarea documentelor in formi electronicd, semndturd electronicd calificatd sau
semnituri electronici avansati apartinind titularului dreptului de dispozitie asupra documentului,
denumita in continuare semniturd electronica;”
(13) Legea nr. 134/2010 privind Codul de proceduri civild, republicati in Monitorul Oficial al
Romaéniei, Partea 1, nr. 247 din 10 aprilie 2015, cu modificdrile si completirile ulterioare, se
modificd dupd cum urmeaza:

1. La articolul 154, alineatul (6) va avea urmitorul cuprins:
,(6) Comunicarea citatiilor §i a altor acte de procedura se poate face de grefa instantei si prin
telefax, postd electronici sau prin alte mijloace ce asiguri transmiterea textului actului i
confirmarea primirii acestuia, daci partea a indicat instantei datele corespunzitoare in acest scop.
Comunicarea actelor de procedurd va fi insofitd de semnitura electronica calificatd sau semnitura
electronica avansatd bazati pe un certificat digital emis de o autoritate sau o institutie publicé din
Romania, care va inlocui stampila instantei §i semndtura grefierului de gedind din mentiunile
obligatorii ale citatiei.”

2, La articolul 154 indice (1), alineatul (1) va avea urmitorul cuprins:
,,{1YComunicarea hotaririlor judecatoresti se va face, din oficiu, prin posti electronicé daci partea
a indicat instantei datele corespunzitoare in acest scop direct sau la solicitarea expresd a instantet
in timpu! procesului. Comunicarea va fi semnatd cu o semniturd electronicd calificatd sau
semnituri electronicd avansat3 creatd cu un certificat digital emis de o autoritate sau o institutie
publici din Roménia, care va inlocui stampila instantei §i semnétura grefierului de seding.”
(14) La articolu) 50 din Ordonanta de urgentd a Guvernului nr. 111/2011 privind comunicatiile
electronice, publicat3 in Monitorui Oficial al Romaniei, Partea I, nr. 925 din 27 decembrie 2011,
aprobati cu modificiri 5i completiri prin Legea nr. 140/2012, cu modificirile §i completirile
ulterioare, alineatu) (3), litera b) se modifica §i va avea urmétorul cuprins:
»b) dac# utilizatorul final este de acord, ca inscris in formd electronica, semnat cu semnaturd
electronica calificatid sau, prin exceptie de la prevederile legale speciale care reglementeazd
semnatura electronicd, cu semnituri electronic avansati, in ambele cazuri aplicarea semnéturii
electronice indeplinind conditiile de validitate ale contractului.”




(15)  Articolul 28 din Ordonanta de urgenta a Guvernului nr. 46/2013 privind criza financiari si
insolventa unititilor administrativ-teritoriale, publicata in Monitorul Oficial al Romaniei, Partea I,
nr. 299 din 24 mai 2013, aprobati cu modificari §i completari prin Legea nr. 35/2016, cu
modificérile §i completirile ulterioare, se modifica §i va avea urmétorul cuprins:

LArt. 28. Dacd legea nu interzice in mod expres, creditorii pot vota i prin corespondenta.
Scrisoarea prin care se exprimi votul este semnati de creditor. Scrisoarea legalizati de notarul
public ori certificati si atestatd de cétre un avocat sau inscrisul in format electronic semnat cu o
semniitura electronica calificatd sau, dupd caz, cu o semnéturd electronicd avansati creatd cu un
certificat digital emis de o autoritate sau o institutie publici din Romania, se comunici prin orice
mijloace §i este inregistrati la administratorul judiciar, cu cel putin 5 zile Inainte de data fixatd
pentru exprimarea votului.”

(16) La articolul 48 din Legea 85/2014 privind procedurile de prevenire a insolventei si de
insolventd, publicatd in Monitorul Oficial al Roméniei, Partea I, nr. 446 din data de 25 iunie 2014,
cu modificirile si completarile ulterioare, alineatul (4) se modific si va avea urmétorul cuprins:
,-(4) Daci prin lege nu se interzice in mod expres, creditorii vor putea vota §i prin corespondenta.
Scrisoarea prin care isi exprim3 votul, semnatd de creditor, sau inscrisul in format electronic
semnat cu o semniturd electronic3 calificatd sau, dupd caz, cu o semndturd electronicd avansati
creati cu un certificat digital emis de o autoritate sau o institutie publici din Roménia, pot fi
comunicate prin orice mijloace, pind in ziua §i la ora fixatd pentru exprimarea votului,
administratorului judiciar sau lichidatorului judiciar.”

(17) La articolul 28 din Legea 208/2015 privind alegerea Senatului si a Camerei Deputatilor,
precum si pentru organizarea si functionarea Autoritdtii Electorale Permanente, publicatd in
Monitorul Oficial al Romaéniei, Partea 1, nr. 553 din data de 24 iulie 2015, cu modificirile si
completdrile ulterioare, alineatul (1) se modifici si va avea urmétorul cuprins:

»(1) Accesul unei persoane autorizate in Registrul electoral se face prin utilizarea datelor de
autentificare furnizate de Autoritatea Electorald Permanentd sau prin utilizarea unei semnituri
electronice calificate sau a unei semnaturi electronice avansate creat3 cu un certificat digital emis
de o autoritate sau o institugie publici din Roménia.”

(18) La articolul 12 din Legea 159/2016 privind regimul infrastructurii fizice a refelelor de
comunicatii electronice, precumn si pentru stabilirea unor mésuri pentru reducerea costului instalarii
retelelor de comunicatii electronice, publicatd in Monitorul Oficial al Roméniei, Partea ], nr. 559
din data de 25 iulie 2016, cu modificirile si completarile ulterioare, alineatul (6) se modifica si va
avea urmétorul cuprins:

(6) In vederea asigurdrii respectdrii dispozitiilor alin. (3), prin intermediul unei aplicatii
informatice disponibile pe o pagini de internet pusd la dispozitie de ANCOM, sub forma
inscrisului in formi electronici semnat cu o semnaturd electronicd calificatd sau o semnatura
electronic avansati creatd cu un certificat digital emis de o autoritate sau o institugie publicd din
Romania, furnizorii de retele de comunicatii electronice care exercitd dreptul de acces pe
proprietatea publica sau privatd au obligatia de a transmite ANCOM informatii privind datele de
identificare a imobilului care face obiectul dreptului de acces, cuantumul pretului sau tarifului si
unitatea de misur3 pentru care acesta se calculeaz, precum si o copie a fiecarui contract de acces.”
(19) La art. 74 din Legea 24/2017 privind emitentii de instrumente financiare §i operatiuni de
piati, publicata in Monitoru] Oficial al Roméniei, Partea I, nr. 213 din data de 29 martie 2017, cu
modificarile si completirile ulterioare, alineatul (2) se modific si va avea urmétorul cuprins:
(2)Notificarea citre emitent se efectueazi in format fizic sau prin e-mail, cu semnéturd electronici
calificatd sau semnitura electronicd avansati incorporati, la adresa indicatd de emitent, in limba




roméni sau intr-o limba de largi circulatie in domeniul financiar international, in mod prompt, dar
nu mai tarziu de 4 zile de tranzactionare de la data la care actionarul sau persoana mentionata la
art, 72.”
(20) Ordonanta de urgentd 62/2020 pentru adoptarea unor mésuri in domeniul societatilor, in
vederea desfisurarii reuniunilor organelor statutare, publicati in Monitorul Oficial al Romaniei,
Partea I, nr. 372 din 8 mai 2020, se modificd dupa cum urmeazi:

1. La articolul 1, alineatul (2) va avea urmétorul cuprins:
”(2) Organul statutar care are competenta de a convoca adunarea generald decide modalitatea sau
combinatia de modalititi de convocare - prin scrisoare recomandatd, prin curier, prin scrisoare
transmisd pe cale electronics, semnatd cu o semniturd electronicd calificatd sau o semndturd
electronici avansatd , prin telefax ori prin alte mijloace de comunicare la distantd care asigurd
transmiterea textului. Convocarea se publica §i pe pagina de internet a societatii, daci societatea
detine o pagin3 proprie de internet, precum §i, dacé este cazul, pe o pagini de internet adresata
anumitor tipuri de societati si va fi transmis# si prin posta electronicd, dac3 sunt cunoscute de cétre
societate adresele actionarilorfasociatilor.”

2. La articolul 4, alineatul (2) va avea urmitorul cuprins:
*(2)Actionarii/Asociatii comunici votul prin corespondenta in modalititile indicate in convocator,
si anume prin scrisoare recomandat, servicii de pogtd sau curier ori prin scrisoare transmisi pe
cale electronici, semnatd cu o semniturd electronica calificatd sau cu o semniturd electronicl
avansati, astfel incét votul s3 fie primit de societate pand ia data tinerii sedintei. Prevederile art. 5
alin. (4) se aplicd in mod corespunzitor.”

3. La articolul 5, alineatul (4) va avea urmitorul cuprins:
(#)In cazul in care actionarii/asociafii participa la adunarea generali prin reprezentant, procurile
in original sunt transmise sau depuse la locul indicat in convocare, prin scrisoare recomandata sau
servicii de posta ori curier, respectiv prin postd electronici in situatia procurilor semnate cu
semnaturi electronici calificatd sau semn3turd electronicl avansati, astfel incét si fie primite de
societate pana la data tinerii sedintei.”

4. articolul 6 va avea urmétorul cuprins:
»Presedintele consiliului de administratie sau administratoru! cu puteri de reprezentare ori
presedintele directoratului sau, dupd caz, persoana imputernicitd de acesta, in cazul in care
presedintele sau administratorul ori presedintele directoratului se afld in imposibilitatea de a-si
indeplini functia, vor intocmi §i vor semna cu semniturd olografd sau cu semnéturd electronici
calificati ori semnaturi electronic3 avansati hotdrirea adundrii generale a actionarilor/asociafilor
care va cuprinde toate punctele de pe ordinea de zi aprobate in cadrul adunarii generale.”
(21) La articolul 36 din Legea nr. 146/2021 privind monitorizarea electronici in cadrul unor
proceduri judiciare si executional penale, publicati in Monitorul Oficial al Romaniei, Partea I, nr.
515 din data de 18 mai 2021, cu modificarile si completarile ulterioare, alineatul (2) se modifici
si va avea urmdtorul cuprins:
.»(2)Solicitirile, respectiv raspunsurile, daci sunt transmise in format electronic, se semneazé cu o
semnaturi electronicd calificat sau 0 semnaturi electronica avansati creatd cu un certificat digital
emis de o autoritate sau o institutie publicd din Roménia. Fiecare persoani care certifica datele sub
semnituri electronici rispunde, potrivit Jegii, pentru integritatea i securitatea acestor date.”
(22) Laarticolul VI1 din Ordonanta de urgents a Guvernului nr. 44/2022 privind stabilirea unor
masuri in cadrul sistemuluj de siinitate, precum §i pentru interpretarea, modificarea §i completarea
unor acte normative, publicatd in Monitorul Oficial al Romaniei, Partea I, nr. 373 din 14 aprilie
2022, alineatul (4) se modificd §i va avea urmitorul cuprins:




(4)in vederea contractirii cu casele de asiguriri de sinitate a serviciilor medicale acordate in
centrele de evaluare, unititile sanitare cu paturi vor transmite caselor de asiguriri de sanitate
urmitoarele documente asumate prin semniturd electronica calificatd sau semnituri electronicad
creatd cu un certificat digital emis de o autoritate sau o institutie publici din Romdnia, apartinand
reprezentantului legal:”

(23) La articolul 22 din Ordonanta de urgenti a Guvernului 140/2022 privind licenta industriala
unicd, publicatd in Monitorul Oficial al Romaniei, Partea I, nr. 1023 din 20 octombrie 2022,
alineatu) (7) se modificé i va avea urmitorul cuprins:

»(7) Transmiterea licentei industriale unice, precum §i a raspunsului unei autoritdti competente
citre solicitantul sau titularul licentei industriale unice se efectueazi prin intermediui PCUEL, ca
document semnat cu o semnitura electronici calificatd sau o semnéturi electronica avansati creatd
cu un certificat digital emis de o autoritate sau o institutie publicd Roménia, §i marcat temporal in
conformitate cu dispozitiile in vigoare. Fiecare autoritate competenti este responsabild de
achizitionarea propriului certificat calificat digital cu ajutorul ciruia se efectucazi semnétura
electronici calificatd.”

(24) La articolul 18 din Legea nr. 304/2022 privind organizarea judiciard, publicatd in
Monitorul Oficial al Romaniei, Partea I, nr. 1104 din 16 noiembrie, cu modificarile i completirile
ulterioare, alineatul (3) se modifica si va avea urmitoru) cuprins:

»(3) Hotédrdrile judecatoresti pot fi semnate §i cu semniturd electronica calificatd sau cu o
semndtura electronici avansati bazatd pe un certificat digital emis de o autoritate sau o institutie
publicd din Roménia.”




